Сегодня сообщения о преступлениях, совершенных при помощи сети Интернет, регистрируются все чаще.  Нередко жертвами таких преступников становятся несовершеннолетние. Имеются многочисленные факты знакомства и общения детей в социальных сетях с совершенно незнакомыми лицами, персональные данные которых, как правило, являются ложными. Последние представляются сверстниками несовершеннолетних, хотя они уже давно таковыми не являются. В случае если в адрес ребенка посредством Интернета совершаются аморальные, противоправные действия, высказываются какие-то угрозы, он должен знать, что необходимо сразу же сообщить об этом родителям, а тем следует сразу же обратиться в правоохранительные органы, и при необходимости – к психологу. Современные возможности криминалистики позволяют установить тех, кто совершает преступления в отношении детей посредством Интернета. 
В то же время специалисты советуют, что надо не только полагаться на правоохранительные органы, но и постараться родителям не допустить совершения подобных преступлений в отношении детей. Надо учить своих детей, как правильно вести себя в социальных сетях, а также самим соблюдать правила «компьютерной гигиены» и кибербезопасности, чтобы не стать жертвами мошенников.

Социальные сети
Основные советы по безопасности в социальных сетях:

1. Ограничьте список друзей. В друзьях не должно быть случайных и незнакомых людей;

2. Защищайте свою частную жизнь. Не указывайте пароли, телефоны, адреса, дату рождения и другую личную информацию. Злоумышленники могут использовать даже информацию о том, как Вы планируете провести каникулы;

3. Защищайте свою репутацию - держите ее в чистоте и прежде, чем выложить что-либо в сеть задайте себе вопрос: хотели бы Вы, чтобы другие пользователи видели то, что Вы загрузили? Подумайте, прежде чем что-то опубликовать, написать и загрузить;

4. Если в интернете Вы общаетесь с людьми, которых не знаете, не используйте свое реальное имя и другую личную информацию: имя, место жительства, место учебы, работы и прочее;

5. Избегайте размещения в Интернете фотографий, где Вы изображены на местности, по которой можно определить Ваше местоположение;

6. При регистрации в социальной сети необходимо использовать сложные пароли, состоящие из букв и цифр и с количеством знаков не менее 8;

7. Для социальной сети, почты и других сайтов необходимо использовать разные пароли. Тогда если Ваш аккаунт взломают, то злоумышленники получат доступ только к одному из них, а не во все сразу.

Электронные деньги
Электронные деньги — это очень удобный способ платежей, однако существуют мошенники, которые хотят получить эти деньги.

Электронные деньги появились совсем недавно и именно из-за этого во многих государствах до сих пор не прописано про них в законах.

В России же они функционируют и о них уже прописано в законе, где их разделяют на несколько видов - анонимные и не анонимные. Разница в том, что анонимные - это те, в которых разрешается проводить операции без идентификации пользователя, а в не анонимных идентификации пользователя является обязательной.

Также следует различать электронные фиатные деньги (равны государственным валютам) и электронные нефиатные деньги (не равны государственным валютам).

Основные советы по безопасной работе с электронными деньгами:

1. Привяжите к счету мобильный телефон. Это самый удобный и быстрый способ восстановить доступ к счету. Привязанный телефон поможет, если Вы забудете свой платежный пароль или зайдешь на сайт с незнакомого устройства;

2. Используйте одноразовые пароли. После перехода на усиленную авторизацию Вам не будет угрожать опасность кражи или перехвата платежного пароля;

3. Выберите сложный пароль, который будет не просто угадать преступникам. Надежные пароли — это пароли, которые содержат не менее 8 знаков и включают в себя строчные и прописные буквы, цифры и несколько символов, такие как знак доллара, фунта, восклицательный знак и т.п. Например, StROng!;;

4. Не вводите свои личные данные на сайтах, которым не доверяете.

Кибербуллинг или виртуальное издевательство
Кибербуллинг — преследование сообщениями, содержащими оскорбления, агрессию, запугивание; хулиганство; социальное бойкотирование с помощью различных интернет-сервисов.

Основные советы по борьбе с кибербуллингом:

1. Не бросайтесь в бой. Лучший способ: посоветоваться как себя вести и, если нет того, к кому можно обратиться, то вначале необходимо просто успокоиться. Если Вы начнете отвечать оскорблениями на оскорбления, то это только усилит нападки на Вас и разожжет конфликт;

2. Анонимность в сети мнимая. Существуют способы выяснить, кто стоит за анонимным аккаунтом;

3. Не стоит вести хулиганский образ виртуальной жизни. Интернет фиксирует все Ваши действия и сохраняет их. Удалить их будет крайне затруднительно;

4. Ведите себя вежливо с другими пользователями – это позволит избежать агрессии в Ваш адрес;

5. Игнорируйте единичный негатив. Одноразовые оскорбительные сообщения лучше игнорировать. Обычно агрессия прекращается на начальной стадии;

6. Бан агрессора. В программах обмена мгновенными сообщениями, в социальных сетях есть возможность блокировки отправки сообщений с определенных адресов;

7. Если Вы стали свидетелем кибербуллинга, выступите против преследователя, покажите ему, что его действия оцениваются негативно. В такой ситуации лучше поддержать жертву, которой нужна психологическая помощь и сообщить взрослым о факте агрессивного поведения в сети.

